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Armenia, Diciembre del 2023

Sefores:

INDEPORTES

ASUNTO:

Aclaraciones del contrato No 07 del 2023 con objeto “PRESTACION DE SERVICIOS PARA LA IMPLEMENTACION

DEL PROTOCOLO

IPV6 EN EL INSTITUTODEPARTAMENTAL DE DEPORTE Y RECREACION DEL QUINDIO

“INDEPORTES QUINDIO”EN CUMPLIMINETO DEL CONVENIO INTERADMINISTRATIVO No 035 DEL 2023
CELEBRADO CON EL DEPARTAMENTO DEL QUINDIO”

Cordial saludo dentro del contrato celebrado se tiene los siguientes puntos a desarrollar

ITEM DESCRIPCION UND CANTIDAD

SUMINISTRO, INSTALACION Y CONFIGURACION BASICA SWITCH CAPA 2, 4

1 ADMIN VIA CLI, SSH, TELNET,24 PUERTOS DE COBRE 4 SOCKET PARA FO, e 5
SWITCH CAPACITI >=56GPS Y FORWARDING>=41 MPPS, 4094 VLAN, QOS
802,3AD LACP

2 | ZONA WI-FI INALAMBRICA CORPORATIVA UND 2

3 PUNTO DE DATOS PARA AP CAT 6a UND 2

4 |SERVICIO DE ORGANIZACION DE CENTRO DE CABLEADO INCLUYE UND 1
INSTALACION Y PEINADA DE RACK

5 CARACTERIZACION DE ACTIVOS Y ANALISIS DE LA SITUACION ACTUAL(SEDE | ¢ccvicio 1
PRINCIPAL) -hata 30 activos de hardware
VERIFICACION DE LA INFRAESTRUCTURA TIC, IMPLEMENTACION DE

6 CONVIVENCIA-CONFIGURACIONDEL PROTOCOLO IPV6 SOBRE SERVICIOS | SERVICIO 1
EXISTENTES DE LA INFRAESTRUCTURA DE INTRANET (DHCP, DNS)

. CONFIGURACION DE SERVICIO IPV6 EN LOS DISPOSITIVOS DE NETWORKING | ¢ccv/ic10 1
(SWITCH, AP) Y POLITICAS IPV6 PARA FIREWALL PROVEEDOR

8 INFORMES DE IMPLEMENTACION DEL PROTOCOLO IPV6-resolucion No 1126 | ¢cevicio 1
del 2021 de MinTic

9 PLAN DE CAPACITACION EN IPV6 A LOS FUNCIONARIOS DEL AREA TICDE LA | crevicio 1
ENTIDAD PUBLICA

0 SUMINISTRO 1ROUTER ADMINISTRABLE , 6 PUERTOS LAN Y 2 PUERTOS UND .

LAN/WAN POE+ AF/AT GIGABIT HASTA 110W, 1 PUERTOS LAN/WAN
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GIGABIT Y 1 PUERTO WAN GIGABIT, HASTA 300 CLIENTES CON
DESEMPERNO DE 1.5 GBPS ASIMETRICOS.

e ADMINISTRACION EN LA NUBE (SIN COSTO)

e GARANTIA DE 3 ANOS

e MONITOREO Y CONFIGURACION REMOTA

e TIPO: ROUTER ADMINISTRABLE CON 8 PUERTOS POE+

e ADMINISTRACION: CLOUD, INTERFAZ GRAFICA, CLI, SSH, TELNET
e CAPACIDAD: 1.5 GBPS ASIMETRICOS

e USUARIOS CONCURRENTES: HASTA 300

e MEMORIA RAM: 512 MB

e CONSUMO DE ENERGIA: 54 WATTS (CON MAXIMA CARGA POE)
e ALIMENTACION POR DC: 54V - 2.4A

e TEMPERATURA DE OPERACION: 0 A 40° C

e PESO: 0.55KG

e MONTAIJE: ESCRITORIO O CHAROLA EN RACK

EJECUCION DEL CONTRATO:

ITEM 1:

HAV:B1 FW.7.08,008
S/N:S38H204000090

M

MAC |0:F0B4D2238500

SERIAL # S38H204000090
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EQUIPO DLINK SW DGS1210 28X SERIAL # S38H204000092

ITEM 2:

EQUIPOS WIFI INSTALADOS EN PISO 3

EQUIPO WIFI RUIJIE RG-RAP2260H SERIAL# G1RUAGJO0381A
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EQUIPOS WIFI INSTALADOS EN PISO 4

EQUIPO WIFI RUUJIE RG-RAP2260H SERIAL# G1RUAGJ003537

El ssid que se establecio en la red se llama INDEPORTES y su clave es indeportes2023

ITEM 3 PUNTOS DE DATOS

T

INSTALACION DE 2 PUNTOS DE RED CAT 6A
PARA LAS ZONAS WIFI

FACE PLACE PARA PUNTO DE DATOS CAT 6A
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DETALLE CAJA DE CONEXIONES

PISO 4

RACK PISO 3 ORG

PISO 4
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RACK PISO 4 ANTES SWITCH INSTALA

DO

RACK PISO 4 ANTES
ITEM5: CARACTERIZACION DE ACTIVOS:
Se realizo inventario de los equipos host dentro de la red existente
UBICACION SIATEMA OPERATIVO FABRICANTE MODELO ARQUITECTURA co“:;‘?:\'fe"'m
HP PRODESK 400
GERENCIA MICROSOFT WINDOWS 10 PRO | HP GASFF 64X Sl
SECRETARIA GERENCIA | MICROSOFT WINDOWS 10 PRO | ECS-JANUS H61H2-MV 64X SI
ASROCK -
RECREACION MICROSOFT WINDOWS 10 PRO N | JANUS H310CM-HDV | 64X Sl
H310M PRO-
INTERCOLEGIADOS MICROSOFT WINDOWS 10 PRO | VH JANUS MS-7B33 64X Sl
METODOLOGO - HEWLETT- HP PRO 3400
TECNICA MICROSOFT WINDOWS 10 PRO | PACKARD SERIES MT 64X SI
DEPORTE SOCIAL MICROSOFT WINDOWS 11 PRO | DELL INC VOSTRO 3710 | 64X Sl
TECNICA MICROSOFT WINDOWS 11 PRO | DELL INC VOSTRO 3710 | 64X SI
HP PRODESK 400
ASISTENTE TECNICA MICROSOFT WINDOWS 10 PRO | HP G4 SFF 64X Sl
PLANEACION AREA
TECNICA MICROSOFT WINDOWS 10 PRO N | MSI MS-7817 64X Sl
ARCHIVO MICROSOFT WINDOWS 8 PRO | ECS - JANUS H61H2-MV 64X sl
TESORERIA MICROSOFT WINDOWS 11 PRO | DELL INC VOSTRO 3710 | 64X Sl
CONTABILIDAD MICROSOFT WINDOWS 11 PRO | DELL INC VOSTRO 3710 | 64X Sl
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HP PRODESK 400
PRESUPUESTO MICROSOFT WINDOWS 10 PRO HP G4 SFF 64X S|
HP PRODESK 400
TALENTO HUMANO MICROSOFT WINDOWS 10 HP G4 SFF 64X S|
JEFE FINANCIERA MICROSOFT WINDOWS 11 ASROCK H310CM-HDV 64X S|
MICROSOFT WINDOW SERVER PROLIANT ML

SERVIDOR 2012 R2 HP 110 64X S|

ARCHIVO - PISO 3 MICROSOFT WINDOWS 10 PRO | ASROCK H310CM-HDV 64X S|
MICROSOFT WINDOWS 10 HEWLETT-

TALENTO HUMANO PRON PACKARD HP PRO 3130 64X S|
MICROSOFT WINDOWS 11

PUBLICACIONES PRO DELL INC VOSTRO 3710 64X S|
MICROSOFT WINDOWS 10 HEWLETT- HP PRO 3400

BACKUP PRO N PACKARD SERIES MT 64X S|
MICROSOFT WINDOWS 7 HEWLETT-

AREA TECNICA PRO PACKARD HP PRO 3130 64X S|
MICROSOFT WINDOWS 10

APOYO TECNICA PRO ECS H16H2-MV 64X S|
MICROSOFT WINDOWS 10

JURIDICA PRO ASROCK H310CM-HDV 64X S|

Del anterior listado, falta equipos de los cuales no se tiene ningun tipo de acceso ya que se desconecen
sus cuentas y claves de usuario.

La red no cuenta con directorio activo, ni servidor dhcp, solo cuenta con un servidor para un software
contable llamado Publifinanzas.

De acuerdo a lo anterior se observa que todos los equipos internos son completamente compatibles
con el protocolo ipv6 , tampoco es necesasario en el momento la implementacién de vlans ya que la
red es relativamente pequefia, sin embargo una buena practica seria la separacién de la red del wifi de
la red cableada.

ITEM 6: VERIFICACION DE LA INFRAESTRUCTURA TIC E IMPLEMENTACION DEL PROTOCOLO

En el router existente se activa el dhcpv6 para la ruta de salida

Direccion: Calle 26 No. 16-25, Armenia-Quindio- Colombia Linea de Atencion al Usuario: 01 8000 423765
PBX: (6) 7314110 - 7410085 E-mail: comercial@ayacomunicaciones.com WEB: www.ayacomunicaciones.com

Hytera™ KENWOOD @) moromora {Juscun RADWIN Fi:iRTINET AXISa.



Cddigo SV-FR-012
— Version 01
Fecha 11/01/11
INFORME DE ACTIVIDADES CONTRACTUALES
COMUNICACIONES Hoja8de 19
IPvE Information
Prefix Acquisition O DHCPv6-PD O Static @ None
Mode:
IP Acquisition Mode: O DHCPve O Automatic @ Static O None
- e £ H
IP Address: |2803.aea{}.1..23 | (All Os, loopback, and multicast addresses are
not allowed.)
Subnet prefix length: [126 l(10-128)
Default gateway: |2803:aea{}:1 =29 |
Primary DNS Server:  |2001:4860:4860::8888 |
Secondary DNS |2001:4860:4860::8844 |
Server:
Multicast VLAN |D: | [(0-4094; 0 indicates untagged VLAN.)
Enable NMPTwé: O

Programacion de Ruta de salida para el proveedor
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Se activa el dhpv6 en la red interna bajo el direccionamiento dado por el proveedor red

2803:aea0:0:4::/64

Se configura el router con los Dns de Google:

Dnsl: 2001:4860:4860::8844
Dns2: 2001:4860:4860::8888

DHCPv6 Server Configuration

O this page, you can configure IPvS-related feature parameters.

Interface Address Information

IPvE Address:

Method of Obtaining

Prefixes:

Prefix:

Preferred period:
Valid period:
MTU:

1APD Length:

DMNS Information

DNS Source on the
LAM Side:

Preferred DMNS:

Spare DNS:

| 2803 :aea0:0:4::1

|_ Static configuration

[2803:aea0:0:4:/64

PF{IPve address/n, 1 = n = 64)

[3500

[<(600s 1o 4294967295s)

[7200

|*{6005 to 4294967295s)

[1500

f(1280-1500)

[6a

1 -64)

| Static configuration

| 2001:4860:4860:8844

| 2001:4860:4860:8888

Resource Allocation Information

Enable Route
Advertisement:

Enable DHCPwvG Server:

Resource Allocation

Mode:
Address/Prefix
Assignment Mode:
Other Information
Assignment Mode:

| Manual

O DHCPvs @ SLAAC

O DHCPvE & SLAAC

Configuracion del servidor dhcp ipv6 en la red en coexistencia con el dhcp ipv4

PBX: (6) 7314110 - 7410085
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Se realizan pruebas de salida desde el router:
Ping Test
Target: |2001:4860:4860::8844 i
WAN Mame: [1_INTERNET_R_WID_982 ~ |
Dot Block <ise: |_55 . [(32-65500; default without
inputting: 56)
. [4 [c1-3600; default without
Repetitions: - -
inputting: 4)
Maximum Timeout [10 [t1-4204967s; default without
Time: inputting: 10)
DSCP Value: ||;I |{D—63; default without inputting:
Start Stop
The test result is as follows:
--- Ping Statistics —--
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 8.787,/9.601/10.093 ms
Respuesta de los dns de Google 2001:4860:4860::8844
Ping Test
Target: |8.8.8.8 |*
WAN Name: [ 1_INTERNET_R_WID_982 ~ |
Data Block Size: |_55 . [(32-65500; default without
inputting: 56)
. |a [(1-3600; default without
Repetitions: - -
inputting: 4)
Maximum Timeout [10 [(1-4294067s; default without
Time: inputting: 10)
DSCP Value- |C| |{D—63; default without inputting:
0)
Start Stop

The test result is as follows:
--- Ping Statistics —--

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg,/max = 8.787/9.601/10.093 ms

Respuesta de los dns de Google 8.8.8.8
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Traza de salida:
Traceroute Test
Target: |2001:4860:4860:8888 [
WAN Name: | 1_INTERNET_R_VID_982 v |
Data Block Sive. 138 (38-32768; default without

inputting: 38)

The test result is as follows:

traceroute to 2001:4860:4860::8888 (2001:4860:4860::8888) from 2803:aeal:1::2a, 30
hops max, 86 byte packets

1 2803:aea0:1::29 (2803:aea0:1::29) 1.491 ms 1.637 ms 1.430 ms

2 2803:aeal:1::13 (2803:aeal:1::13) 1.591 ms 1.692 ms 1.975 ms

3 2800:310:10:6::51 (2800:310:10:6::51) 19.559 ms 8.529 ms 9.683 ms
4 & & K

5 & & K

6 2800:310:800::18 (2800:310:800:18) 8.873 ms 9.137 ms 9.551 ms

7 2001:4860:1:121fde (2001:4860:1:1::1fde) 8.463 ms 8.513 ms 8.645 ms

8 2800:3f0:801d::1 (2800:3f0:801d::1) 9.654 ms 2800:3f0:8012::1 (2800:3f0:8012::1)
10.625 ms 2800:3f0:804c::1 (2800:3f0:804c::1) 8.693 ms

9 dns.google (2001:4860:4860::8888) 8.729 ms 8.576 ms 9.003 ms

Hardware Fault Detection

Start Hardware Fault Detection

Respuesta a traza de internet
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ITEM 7: CONFIGURACION DE SERVICIO IPV6 EN LOS DISPOSITIVOS DE NETWORKING

Se realiza activacion de los servicios de ipv6 en los dispositivos

£ =

Building Networks for People

\DES-1210-26X/ME

METRO ETHERNET SWITCH

™ Save - X Tools ~

® Online Help

: DGS-1210-28X/ME

=-§@ System
- =9 System Settings

Firmware Information
Serial Port Settings

. Loggedin as Ad

1Pv6 Interface Settings

% Interface Name System IPv6 State [ Enabled ~ |
= IPv6 System Settings - IPv6 Network Address (e.g.: l:]
-2 IPv8 Neighbor Settings Interface Admin State  Enabled 3710-1/64)
. 2 DHCP Auto Configuration DHCPV6 Client [—Enabled v
=] DHCP Auto Image e I -5 ) . .
[#-[@# Port Configuration | Back ] ( Apply |
G- SNMP Settings NS Retransmit Time Settings
=] User Accounts o
=) MAC Address Aging Time NS Retransmit Time (1-3600) S [ Ay |
= ARP Aging Time Setting
=3 PPPoE Circuit ID Insertion Settings S B
2 Web Settings Automatic Link Local State Settings
- = Telnet Settings Automatic Link Local Address | Enabled v | [Tj

Password Encryption
Ping Test

- =4 MAC Notification Settings
= ﬁ System Log Configuration

View All IPv6 Address

Address Type
Unicast

Habilitacion del protocolo ipv6 en switch instalado

| Delete

IPv6 Address
SORA —

Currently in Local Device mode.

Ruijie | Reyce

vice(RAP2260(H)) -

&% Device Overview Networkwide Management

Local Device(RAP2260(H))

@ Clients
*Internet DHCP
@& Network
IPv6 Address 2803:aea(:0:4:1282:3dff:fele:6dd7/64 2803:aea0:0:4::5/128 fd38:2028:b500:200:1282:3dff-fele:bdd7/64

WAN

LAN IPvb Prefix

Work Mode Gateway fe80:3a20:28ff:feb5:2
= WLAN : DNS Server 2001:4860:4860::8844,2001:4860:4860::8888
¥ Advanced ‘

Save

(@ Diagnostics d

= System -

Habilitacion del protocolo ipv6 en vona inalambrica
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Activacidon en equipos de la institucion:

8. ‘»’l
La imagen muestra el equipo con direccionamiento adquirido bajo ambos protocolos ipv4 e ipv6,
también se muestra la prueba de salida a internet en la red cableada

Google

&Tu conexion esta preparada para el Internet del futuro?

V Si, parece que ya utilizas IPv6.
(Te d a of Internot d

Prueba de salida y test de ipv6 a Google : www.ipv6test.google.com
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Ethernet Ethernet:

:e. dlos. . .. ... L : medios desconectados
DNS especifico para la conexién. . :

r de LAN inaldmbrica Conexidén de &rea local* 9:

ado de los medios. . . . . .. ... : medios desconectados
jo DNS especifico para la conexidn.

Adaptador de LAN inaldmbrica Conexién de drea local* 1@:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

pdaptador de LAN inaldmbrica wWi-Fi:

sufijo DNS especifico para la conexién. . :
oy o o e A e ) :4
Direccién IPV6 . . . A ae o : 4:195f:83e4:d375:82d1
Direccién IPV6 . . . SiE BA T : 00 €283:6066:€320:5383 k 2
Direccién IPv6 tempora S : 3 55e6:32a5:5a11 DIRECT-2D-HP M428dw
Direccién IPv6 temporal =2 s 500 zoeb:s,s‘ee:zzas:su:
Vinculo: direccién IPv6 local. . . : 0: : 2F6: f4a9:8029: 5c8cXS
Direcci6n IPVA. . . . . . . . Shae wz.1::.;§é7° % HOME-960A
Méscara de subred . . . . . . . 255.255.255.
Puerta de enlace predeterminada £e80: :3220:28FF: feb5:2%5 i
192.168.18.1 V2 RAPEC

% aaro-sst

: \Users\BACKUP> B
Configuracion de red e Internet
Cambna los ajustes de configuracidn, como hacer que una
conexidn sea de uso medido.
= Activar Mindiows 0.
Ve a Contaracon g 3 Bctvae Wi
= Tome com

~AD ad

157 am

Equipo conectado a la red wifi donde se observa el direccionamiento ipv6 suministrado, también se

puede apreciar el segmento de ipv4 adquirido con el que se observa la conviviencia de ambos
protocolos

ipvé6 test General  Speed  Ping  Website  Stats  API
IPv4 connectivity ) Score =
IPv4 Supported 1 7 / 20
Address 45.162.79.9
Hostname Browser =
ISP Aya Radiocomunicaciones Sas
¥ = Default m
Fallback
IPv6 connectivity Gt
p— —~
IPv6 | Supported DNS =~
Address 2803: 0:0:4:6415:56d5:c85b:b3a5
e ONse +1P6  [CEETY
Type [ Native 1Pv6 | DNS6 + 1P [T
siaac 3 DNS6 +1P6 [
ICMP
Hostname
More
ISP Internexa S.a. E.S.P mm

Prueba de salida y test de ipv6 a Google : www.ipv6-test.com
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C:\Users\AyAComunicaciones>ping google.com

Haciendo ping a google.com [2800:3f0:U4005:U460b::200e] con 32 bytes de datos:
Respuesta desde 2800:3f0: ::200e: tiempo=9ms
Respuesta desde 2860:3f0: 2080 tiempo=9ms
Respuesta desde 2800:3f0: ::200e: tiempo=9ms
Respuesta desde 2860:3f0:U48605:460b: :200e: tiempo=9ms

Estadisticas de ping para 2800:3f0:U4005:U460b: :280e:
Paquetes: enviados = 4, recibidos = 4, perdidos
(®% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 9ms, Maximo = 9ms, Media = 9ms

C:\Users\AyAComunicaciones>ping facebook.com

Haciendo ping a facebook.com [2a©3:2880:f102:8a:face:b86c:0:25de] con 32 bytes
Respuesta desde 2a03:2880:f102:8a:face:bB0c:0:25de:

Respuesta desde 2a63:2880:f162:8a:face:bB0c:0:25de:

Respuesta desde 2a03:2880:f102:8a:face:b060c:0:25de: tiempo=1lms

Respuesta desde 2a03:2880:f102:8a:face:bB0c:0:25de: tiempo=11lms

Estadisticas de ping para 2a03:2880:f102:8a:face:b86c:0:25de:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1lms, MAaximo = 11lms, Media = 1ims

Pruebas a Facebook.com y a Google.com

—— TR N VGG - WA
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s Palion de Wi de cOoKes Y Strackied | &

P ———————
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Test de velocidad donde se observa la salida ipv6 y su respectivo direccionamiento
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ITEM 8: INFORMES DE IMPLEMENTACION DEL PROTOCOLO IPV6-RESOLUCION NO 1126 DEL 2021 DE MINTIC

El documento actual corresponde al informe de implementacién correspondiente al protocolo ipv6 ,
cada item desarrollado demuestra el mejoramiento de la red y la implementacién de nuevos
dispositivos que adoptan el protocolo ipv6 y dejan la red preparada para ampliaciones futuras, también
se aprecian diversas pruebas realizadas donde se observa el funcionamiento del protocolo IP-v6, en la
red.

Como resumen de las actividades se realizo:
Fase 1:
e Inventario de equipos referente al ITEM 5 de este documento
e Lared de datos corresponde a dos datacenter ubicados en los pisos 3 y 4 cada uno con equipos

de distribucion no adminsitrables , no hay red wifi, la red no esta administrada

Fase 2:

e El proveedor asigna el direccionamiento ipv6 2803:aea0:0:4::/64 a la red interna.
e Se realiza instalacién y programacion de equipos ITEM 2 e ITEM 4

FASE 3:

e Realizacion de pruebas ITEMS 7
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ITEM 9: Se realiza capacitacion basica a la funcionaria Orfa Maria Ruiz Agudelo y al Contratista de apoyo
Mauricio Alvarado
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COMUNICACIONES

ITEM 10:

FRugie | RRcycc
RG-EG310GH-P-E g
10-Port Gigabit with 8 POl
Cloud Managed Router 3

EQUIPO ROUTER RUUIE RG-EG310GH-P-E

Rugie | TReyca
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Nota: se programa nueva capacitacidon al momento de que se contrate a un nuevo funcionario de Tics,
esto como medida para que pueda tener una base de comprension del protocolo ipv6

Cordialmente

A2

;x\-

Néstor j Duque
Area de soporte técnico
AYA Radiocomunicaciones SAS
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