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OBJETIVO

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las
Comunicaciones PETI en el Instituto Departamental de Deporte y la Recreacién del Quindio,
acordes con las necesidades de la Entidad y los lineamientos del programa de Gobierno
Digital, como eje de desarrollo institucional para el periodo comprendido entre el 2024 y
2027, que contribuya al logro de los objetivos y metas institucionales.

ALCANCE DEL DOCUMENTO

Este documento describe las estrategias, politicas y proyectos del ambito de tecnologia de
informacion que se proponen ejecutar en el periodo 2026 para apoyar en el cumplimiento
de los objetivos misionales del instituto departamental de deporte y recreacion del Quindio
‘INDEPORTES QUINDIO ¢

MARCO NORMATIVO

Ley 1712 de 2014:” Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto reglamentario 103 de 2015:” Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”. Modificado por el decreto 1081 de 2015

Decreto 1008 de 2018:” Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la Parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario Del sector de Tecnologias de la Informacion
y las Comunicaciones”.

Decreto 415 de 2016:"Establece los lineamientos para el fortalecimiento Institucional
en materia de tecnologias de Ila informacion y las Comunicaciones a traveés
del posicionamiento de los lideres de tecnologias de la informacion (TI)".

Decreto 2573 del 12 de diciembre de 2014:"Por el cual Se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente La Ley 1341
de 2009 y se dictan otras disposiciones”.

Decreto Nacional 1078 de 2015."Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

RUPTURAS ESTRATEGICAS

El instituto departamental de deporte y recreacion del Quindio “INDEPORTES QUINDIO
“Las rupturas estratégicas nos permiten identificar las necesidades que se estan
presentando la entidad para poder realizar los cambios necesarios para la gestion de TI
CcOomo son:

e Fortalecer el equipo humano de la institucidén publica y desarrollar sus capacidades de uso
y apropiacion de TIC.

el a tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica.
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e L a informacion debe ser mas oportuna, mas confiable y con mayor detalle.

e Necesidad de aumento de la capacidad de analisis de informacién en todas las areas de
la institucién publica.

e Necesidad de definir estandares de integracion e interoperabilidad.

el a gestion de tecnologia es mas que un proceso de soporte, reparacién y de provision
de equipos de computo, en el mundo de hoy Tl es un factor Estratégico para la
organizacion.

e Definir los estandares de integracion de sistemas con el fin de facilitar la
Transferencia de informacion entre ello.

e Desarrollar e implementar soluciones de cara al ciudadano que den valor agregado y
permitan mejorar la imagen de eficiencia y buen servicio.

ANALISIS DE LA SITUACION ACTUAL

Naturaleza

El instituto departamental de deporte y recreacion del Quindio Indeportes Quindio es un
ente descentralizado de la gobernacién del Quindio el cual se encarga de diferentes
programas relacionados con el deporte y la recreacion como son, inclusion social, deporte
asociado habitos de vida y estilo saludables (HEVS), supérate Intercolegiados con los
cuales se quiere fomentar el desarrollo deportivo y mejorar la calidad de vida de la
comunidad Quindiana.

Mision

Somos una entidad que Garantiza en el Departamento del Quindio el fomento del deporte,
la recreacion y los habitos y estilos de vida saludable como mecanismos para el
aprovechamiento del tiempo libre, mejoramiento de la calidad de vida y la inclusion social
a través de nuestros recursos humanos, tecnologicos, fisicos y financieros.

Vision

En el aino 2027 convertirse en una entidad referente en la promocién de la educacion fisica,
la recreacion y la actividad fisica como eje de desarrollo sostenible, a través del trabajo
articulado con las juntas de accion comunal, organismos deportivos, instituciones
educativas y demas integrantes del sistema nacional del deporte, que permita impactar
positivamente el desarrollo humano y rendimiento deportivo de los Quindianos.
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ESTRATEGIA DE TI

Este dominio tiene el fin de apoyar el proceso de evolucion de la Arquitectura en el Instituto
Departamental de Deporte y Recreacion del Quindio “INDEPORTES QUINDIO “ en el
siguiente cuadro se presenta los diferentes procesos con los que cuenta la entidad

MACROPROCESOS GERENCIALES
GESTION GERENCIAL

J r———————————
Direccionamiento Estrategico-
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MACROPROCESOS DE EVALUACION
CONTROLINTERNO |

Evaluacion y ‘Auditoria

‘ Seguimiento nierna

B

USO Y APROPIACION DE LA TECNOLOGIA

Principales actividades que se llevan a cabo:

Mantenimiento preventivo y correctivo de equipos tecnologicos
Actualizacion e instalacion de software

Soporte de software

Actualizacion e instalacion de software antivirus.

Programacién y ejecucion de copias de seguridad de los equipos
Administracion del portal web www.indeportesquindio.gov.co
Administracion y seguimiento a correo institucionales

Productos y servicios que se prestan:

Mantenimiento preventivo y correctivo de equipos tecnologicos
Actualizacion e instalacion de software

Soporte e instalacion de software

Actualizacion e instalacion de software antivirus

Programacién y ejecucion de copias de seguridad de los equipos
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e Creacion y administracion de plataforma de correos institucionales
e Administracion del portal web www.indeportesquindio.gov.co
e Administracion y seguimiento a correo institucionales

Herramientas de Tl que apoyan las actividades y la prestacion de los servicios

Software aplicativo
Software utilitario

Recursos TI: Humanos, financieros y tecnolégicos
Un (1) profesional en ciencias del conocimiento ingenierias de sistemas y/o similares,

Técnico, contratista

Tecnoldgicos
Hardware
Servidor
Marca Area Caracteristica
Hp Proliant Administrativa ML110 V4 GEN9
Equipos de Escritorio y Portatiles
Cantidad Marca Caracteristica
1 Dell Portatil
20 Hp/ Janus/ Dell Computador de Mesa
ACER All-in-One
1 Lenovo Portatil
Red
Cantidad Marca Caracteristica
3 Tp link y Dlink Switch
Impresoras y Escaner
Cantidad Marca Caracteristica
3 Hp Impresora Hp 1102w
2 Hp Impresora hp 1212nf
1 Epson Impresora Epson 1220
Escaner Scanjet Serie 8xxx y
2 HP 7500
2 RICOH IM 430

Software

SOFTWARE FINANCIERO (SIAS SAS PUBLIFINANZAS)
SOPORTE DE USUARIOS (MESA DE AYUDA GLPI)
PORTAL WEB www.indeportesquindio.qov.co

VENTANILLA UNICA www.indeportes.micorrespondencia.com/index.php
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Nombre del sistema de informacion: SIAS SAS PUBLIFINANZAS

Descripcion detallada de la funcionalidad: Publi-Finanzas es un software econémico, amigable
y de facil manejo con capacidad de integrar todos los médulos del area financiera de los entes
oficiales, proporcionando asi confiabilidad y rapidez en el ingreso de la informacion, oportunidad
y eficacia en la utilizacién de la misma. Actualizado a Normas Internacionales de Informacién
Financiera NIIFS.

Modulos que componen el sistema SIAS Publifinanzas

« MODULO DE INVENTARIOS
« MODULO DE NOMINA

« MODULO DE PRESUPUESTO
« MODULO DE CONTABILIDAD
« MODULO DE BANCOS
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Nombre del sistema de informacion: CORREO INSTITUCIONAL GSUITE

Descripcion detallada de la funcionalidad: Correo institucional de la plataforma de google
los cuales se cuenta con las diferentes aplicaciones de Gmail como es google, hangouts ,
visualizador de texto , visualizador de calculo, y visualizador de presentaciones para su uso
en la institucion.

Google Admin Q_ Buscar usuarios o ajustes

Contactenos Indeportes Quindio conta. s@indeportes: Activo Hace 1 dia

Filas por pagina: 50 Pégina 1 de 1

Nombre del sistema de informacion: M| CORRESPONDENCIA

Descripcion detallada de la funcionalidad: Plataforma informatica especializada en
servicios de gestion, administracion y control a la correspondencia de Entidades Publicas y
Privadas, que permite:

Administra toda la correspondencia tanto interna como externa, ya sea enviada o recibida.
Reemplazar el uso de documentos fisicos por documentos electrénicos.

Automatizar el proceso de registro, asignacion y tratamiento de la informacion.

Controla los tiempos de respuesta de las peticiones, quejas, denuncias, tutelas y derechos
de peticién.

Notificar actividades por correo electronico.
Facilita la radicacién y gestion electronica via Web, de la correspondencia.
Administra la distribucion fisica y agiliza la trazabilidad de la informacion

& (e} @ indeportes.micorrespondencia.com/u/index.php Yo » O :

i Aplicacione: s 4] Autenticaciénde U... @ Inicio  six Iniciar Sesion B cditar PDF - Editor.. @) Editor facil de usar... «# Liquidacién y Pago.. & EDL-APPv232 € MICORRESPONDE..

MAURICIO ALVARADO CALDERON e
Correo de Notificacion: contactenos@indeportesquindio.gov.co

Cambiar Vigencia: [ 2020 v

MENU
R CORRESPONDENCIA RECIBIDA
Correspondencia Recibida 2020

Correspondencia Enviada

Tipo de
Correspondencia Pendiente de = i [Todos! v

Respuesta

Palabra a ‘
Buscar:

No Fecha de " _ Reenviar | Tiempo de
conricuracion S I

Con motivo de la
Cambiar Clave pandemia covid 19 se
hace revision de

| Buscar | Limpiar |
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APLICATIVO TIPO DE SISTEMA

SIAS SAS PUBLIFINANZAS SISTEMA MISIONAL DE PRESTACION

PORTAL WEB SISTEMA MISIONAL DE INFORMACION
DIGITAL

CORREO ELECTRONICO SISTEMA MISIONAL DE INFORMACION

INSTITUCIONAL DIGITAL

Ml CORRESPONDENCIA SISTEMA MISIONAL DE INFORMACION
DIGITAL

BANCOS Y PROYECTOS SISTEMA MISIONAL DE INFORMACION
DIGITAL

SERVICIOS TECNOLOGICOS

La gestion de los servicios tecnologicos en el instituto departamental de deporte y recreacion
del Quindio Indeportes Quindio es realizado por el area de sistemas de informacién que
hace parte del area administrativa. El instituto Cuenta con un servidor en el cual se hace
manejo del servicio de Publifinanzas donde se hace todo el manejo administrativo.

Administracion de los sistemas de informacion

La administracion del sistema Publifinanzas esta a cargo de SIAS SAS los cuales dan el
soporte a incidencias que se presenten con el aplicativo, actualizaciones y creacion de
cuentas el equipo donde se encuentra instalada la aplicativo tiene las siguientes
caracteristicas técnicas:

MONITOR JANUS 19"

CPU HP 280 HP PROLIANT ML110 V4 GEN9

PROCESADOR INTEL CORE XEON E5-2603V4 - 1.7GHz 15 MB L3 CACHE
RAM 8GB

DISCO DURO 500GB

LINEAMIENTOS DE SERVICIOS TECNOLOGICO
AMBITO: ARQUITECTURA DE SERVICIOS TECNOLOGICOS

Cdédigo

Nombre

Descripcion

Implementacion

LI.ST.01

DIRECTORIO DE
SERVICIOS
TECNOLOGICOS

El area de sistemas de informacién
debe contar con un directorio
actualizado de sus  Servicios
Tecnoldgicos, que le sirva de insumo
para administrar, analizar y mejorar
los activos de TI.

Los servicios tecnoldgicos
actuales de INDEPORTES son
hardware (inventario de
Equipos) Software (Windows —
Office) Correo Electrénico
(Gmail) Sistema de informacion
Publifinanzas — Pagina Web —
Mi correspondencia — Sistema
PQR. Acceso Internet. Banco
de programas y proyectos.

LI.ST.02

ELEMENTOS
PARA EL
INTERCAMBIO
DE
INFORMACION

El area de sistemas de informacion
debe incluir dentro de su arquitectura
de Servicios tecnologicos los
elementos necesarios para poder
realizar el intercambio de informacion
entre las areas de la institucion y las
organizaciones externas a escala
sectorial y nacional. Las instituciones
que son productoras de informacion
geografica deben incorporar los
elementos dentro de la arquitectura
de Servicios tecnologicos para
constituirse en nodos de la ICDE
(Infraestructura Colombiana de Datos

No se requiere el software para
el intercambio de la
informacion debido a que no se
intercambia ninguna clase de
datos.

10
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Espaciales), de tal forma que se
asegure el intercambio de informacién
geo-espacial y geo-referenciada.

LI.ST.03

GESTION DE
LOS SERVICIOS
TECNOLOGICOS

El area de sistemas de informacion,
debe gestionar la operaciéon y el
soporte de los servicios tecnologicos,
en particular, durante la
implementacién y paso a produccién
de los proyectos de TI, se debe
garantizar la estabilidad de |la
operacion de Tl y responder acorde al
plan de capacidad.

La gestion de los servicios de
pagina Web, Mi
correspondencia, sistema de
PQR, Sistema de Informacion
Publifinanzas se desarrollo
con dos proveedores externos,
que cuentan con meétricas de
calidad para certificar la
estabilidad de estos servicios
en produccion y en los posibles
cambios que se necesiten
realizar. El soporte funcional de
estas aplicaciones esta a cargo
de los proveedores y se
gestiona a través de llamadas
segun las necesidades.
INEPORTES, realiza soporte
técnico al proceso de las TIC'S
, a través de la contratacion de
un profesional o técnico en
areas del conocimiento de
sistemas de informacion o
similares.

LI.ST.04

ACCESO A
SERVICIOS EN
LA NUBE

El area de sistemas de informacion
debe evaluar como primera opcion la
posibilidad de prestar o adquirir los
Servicios Tecnolégicos haciendo uso
de la Nube (publica, privada o
hibrida), para atender las
necesidades de los grupos de interés.

El area de sistemas se encarga
de monitorear el uso del
servicio en la nube de los
correos institucionales

LI.ST.05

DISPOSICION
DE RESIDUOS
TECNOLOGICOS

La institucion debe implementar un
programa de correcta disposicion final
de los residuos tecnoldgicos, teniendo
en cuenta los lineamientos técnicos
con los que cuente el gobierno
nacional.

INDEPORTES se encuentra
realizando las actividades
necesarias para dar
cumplimiento a esta exigencia
legal.

AMBITO: OPERACION DE LOS SERVICIOS TECNOLOGICOS

DE
SERVICIOS
TECNOLOGICOS

LOS

disponibilidad para las infraestructuras
criticas y los Servicios Tecnolodgicos
que afecten la continuidad del servicio
de la institucion, las cuales deben ser
puestas a prueba peridédicamente.

LI.ST.06 CONTINUIDAD Y | El area de sistemas de informacion | Actualmente se cuenta con
DISPONIBILIDAD debe garantizar la continuidad y | ups en los equipos del area
DE LOS | disponibilidad de los servicios | administrativa, gerencia vy
SERVICIOS Tecnolégicos, asi como la capacidad | servidor del instituto,
TECNOLOGICOS | de atencién y resolucion de incidentes | adicional se cuenta con un
para ofrecer continuidad de la | sistema de deteccion de
operacion y la prestacion de todos los | incendios
servicios de la entidad y de TI.
Para el 2024 se realizé la
compra e instalacion de un
software  antivirus. Este
software permite prevenir,
detectar y mitigar cualquier
intrusion que tenga como
meta causar cualquier tipo de
dafio al dispositivo de
usuario final y/o al interior de
la red LAN.
LI.ST.07 ALTA El area de sistemas de informacion | EI area de  sistemas
DISPONIBILIDAD debe implementar capacidades de alta | mantiene un cronograma

riguroso de mantenimiento
preventivo para garantizar el
6ptimo funcionamiento de los
equipos. Asimismo, se ha
optimizado el resguardo de la
informacion mediante la
implementacién de backups
automaticos a través de
Nextcloud, asegurando la
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disponibilidad y proteccién
constante de los datos.

LI.ST.08 CAPACIDAD DE | El area de sistemas de informacion | EI area de sistemas es
LOS SERVICIOS | debe velar por la prestacion de los | responsable de prestar el
TECNOLOGICOS | servicios de TI, identificando las | servicio de mantenimiento

capacidades actuales de los Servicios | preventivo y correctivo de los
Tecnolégicos y proyectando las | equipos del instituto
capacidades futuras requeridas para
un éptimo funcionamiento.

AMBITO: SOPORTE DE LOS SERVICIOS TECNOLOGICOS

LI.ST.09 | ACUERDOS DE | El area de sistemas de | Plan de Capacitaciony
NIVEL DE | informacién debe velar por el | Fortalecimiento Técnico
SERVICIOS cumplimiento de los Acuerdos | El &rea de sistemas iniciara un ciclo

de Nivel de Servicio (ANS) | de capacitaciones especializadas

establecidos para los | enfocadas en la optimizacion de la

Servicios Tecnoldgicos. infraestructura y el robustecimiento de
la seguridad perimetral, bajo el
siguiente esquema:
Gestion de Infraestructura y Redes:
Especializacién en administracién de
recursos y conectividad interna.
Seguridad y Control de Trafico (Pi-
hole): Implementacion y gestion de
servidores DNS locales mediante Pi-
hole para el filtrado de contenido
publicitario y mitigacion de
rastreadores, mejorando el ancho de
banda y la seguridad de navegacion.
Acceso Remoto Seguro (WireGuard):
Configuracion y despliegue de redes
privadas virtuales (VPN) utilizando el
protocolo WireGuard, garantizando
conexiones remotas de alta velocidad,
baja latencia y cifrado avanzado.
Ciberseguridad Perimetral:
Fortalecimiento de firewalls y
protocolos de defensa activa contra
ataques externos.

LI.ST.10 | SOPORTE A LOS | EI area de sistemas de | INDEPORTES cuenta con diferentes
SERVICIOS informacion debe definir e | canales para atender requerimientos
TECNOLOGICOS | implementar el procedimiento | como.

para atender los | Correo electronico:
requerimientos de soporte de | webmaster@indeportesquindio.gov.co
primer, segundo y tercer | Chat: Google chat

nivel, para sus servicios de Tl, | Portal web:
a través de un Unico punto de | https://indeportesquindio.gov.co
contacto como puede ser una

mesa de servicio.

LI.ST.11 | PLANES DE | El éarea de sistemas de | Elareade sistemas cuentaya con plan

MANTENIMIENTO | informacion debe | de mantenimiento preventivo vy
implementar un plan de | correctivo, el cual se socializ6 a los
mantenimiento preventivo y | funcionarios del instituto por medio de
evolutivo sobre toda la | correo institucional.
infraestructura 'y  demas
Servicios Tecnoldgicos de la
institucion.
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AMBITO: GESTION DE LA CALIDAD Y LA SEGURIDAD DE LOS SERVICIOS TECNOLOGICOS

LI.ST.12 | CONTROL DE
CONSUMO DE
LOS RECURSOS
COMPARTIDOS

POR SERVICIOS
TECNOLOGICOS

El area de sistemas de informacion
debe identificar, monitorear 'y
controlar el nivel de consumo de los
recursos criticos que son compartidos
por los Servicios Tecnologicos vy
administrar su disponibilidad.

Para el 2024 se realizé la
compra e instalacion de un
software antivirus. Este
software  permite  prevenir,
detectar y mitigar cualquier
intrusion que tenga como meta
causar cualquier tipo de dafio
al dispositivo de usuario final
y/o al interior de la red LAN.

Optimizacion de Red vy
Seguridad DNS (Pi-hole)
Durante el periodo 2025, se
consolidé la implementacion de
Pi-hole como servidor DNS
centralizado para toda la
organizacion. Esta mejora
técnica ofrece beneficios en
tres pilares fundamentales:

Rendimiento y Eficiencia: Al
interceptar y bloquear anuncios
intrusivos a nivel de red, se
logra una carga de paginas
mas agil, una reduccion
significativa en el consumo de
ancho de banda y una menor
carga de procesamiento en los
dispositivos finales.

Seguridad Avanzada: Actua
como un escudo perimetral que
neutraliza rastreadores
(trackers) y dominios
vinculados a malware o
ataques de phishing ocultos en
la publicidad, mitigando riesgos
antes de que lleguen al
usuario.

Privacidad y Enfoque:
Garantiza un entorno digital
libre de distracciones y
recoleccion de datos no
autorizada, optimizando la
experiencia de navegacion
para todas las areas
operativas.

GESTION
PREVENTIVA DE
LOS SERVICIOS
TECNOLOGICOS

LI.ST.13

El area de sistemas de informacion
debe asegurarse de que la
infraestructura y demas recursos
tecnoldgicos de la institucién cuenten
con mecanismos de monitoreo para
generar alertas tempranas ligadas a
los umbrales de operacion que tenga
definidos.

Implementacion de Servidor
DNS Privado (Pi-hole)

En 2025, el area de sistemas
completd la migracion hacia un
servidor DNS privado basado
en Pi-hole, transformando la
seguridad perimetral y la
gestion del trafico de red bajo
los siguientes criterios:

Soberania y Privacidad de
Datos: Al  gestionar las
consultas DNS de forma
interna, se evita el rastreo de
actividad por parte de
proveedores externos y
terceros, garantizando que el
historial de navegacion de la
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organizacion
privado.

permanezca

Mitigacion de Amenazas vy
Spoofing: La infraestructura
implementada previene
ataques de DNS spoofing y
redireccionamientos
maliciosos, asegurando que
cada conexion se dirija a
destinos legitimos y
verificados.

Control de Trafico y Eficiencia:
Permite un control granular
sobre el tréfico saliente,
blogueando  dominios de
telemetria y publicidad a nivel
de red. Esto no solo limpia el
entorno digital, sino que
optimiza el rendimiento del
ancho de banda institucional.

Cifrado y Seguridad: Se
establecieron protocolos de
resolucién segura que
protegen la integridad de las
peticiones de red, creando un
ecosistema de navegacion
blindado y eficiente para todos
los colaboradores.

LI.ST.14

RESPALDO Y
RECUPERACION
DE LOS
SERVICIOS
TECNOLOGICOS

El area de sistemas de informacion
debe contar con mecanismos de
respaldo para los servicios
tecnoldgicos criticos de la entidad asi
como con un proceso periodico de
respaldo de la configuracion y de la
informacion almacenada en la
infraestructura tecnoldgica,
incluyendo la informacion clave de las

estaciones de trabajo de los
funcionarios de la entidad. . Este
proceso debe ser probado

periédicamente y debe permitir la
recuperacion integra de los Servicios
Tecnoldgicos.

de la
Negocio y

Fortalecimiento
Continuidad del
Respaldo de Datos
El area de sistemas ha
evolucionado la estrategia de
preservacion de informacion,
pasando de backups
periddicos a un ecosistema de
disponibilidad constante:

Sincronizacién en Tiempo Real
(Nextcloud): Se ha
implementado Nextcloud como
plataforma central de gestién
de datos, permitiendo copias
de seguridad automéaticas y
sincronizacion en tiempo real
de los equipos de computo.
Esto garantiza la recuperacion

inmediata ante fallos de
hardware 'y elimina la
dependencia de procesos
manuales mensuales.

Respaldo Critico de

Servidores: Se mantienen las
copias de seguridad diarias de
los  servidores  centrales,
asegurando la integridad de las
bases de datos y sistemas
operativos institucionales.

Proyecto de Redundancia
Fisica (NAS): Como fase final
de optimizacién para este ciclo,
se tiene proyectada la
adquisicion de una unidad NAS
(Network Attached Storage) de
alta capacidad. Este equipo
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permitira centralizar todos los
backups en wuna ubicacion
fisica local bajo configuracion
RAID, proporcionando una
capa adicional de seguridad
ante desastres y mayor
velocidad de recuperacion en
red local.
LI.ST.15 | ANALISIS DE | El area de sistemas de informaciéon | Se cuenta con el mapa de
RIESGOS debe realizar el analisis y gestion de | riesgos del area de sistemas y
los riegos asociados a su | secuenta con el tratamiento de
infraestructura tecnoldgica haciendo | riesgos de  seguridad vy
énfasis en aquellos que puedan | privacidad de la informacion
comprometer la seguridad de la
informacion o que puedan afectar la
prestacion de un servicio de TI.
LI.ST.16 | SEGURIDAD El area de sistemas de informaciéon | Se cuenta con la politica de
INFORMATICA debe implementar controles de | seguridad y privacidad de la
seguridad informatica para gestionar | informacion la cual detalla los
los riesgos que atenten contra la | controles que se tiene en cada
disponibilidad, integridad y | area
confidencialidad de la informacién.

LINEAMIENTOS INFORMACION TI
AMBITO: PLANEACION Y GOBIERNO DE LOS COMPONENTES DE INFORMACION

LILINF.01 | RESPONSABILIDAD | El area de sistemas de informaciéon | Indeportes implementa un
YGESTION DE | debe definir las directrices y liderar | marco de gestiéon con
COMPONENTES DE | la gestion de los Componentes de | directrices claras para el ciclo
INFORMACION informacion durante su ciclo de | de vida de los componentes

vida. Asi mismo, debe trabajar en | informativos. Establecer

conjunto con las dependencias | reuniones periddicas con las

para establecer acuerdos que | dependencias para definir

garanticen la calidad de la | acuerdos colaborativos vy

informacion. aplicar herramientas
tecnolégicas que monitoreen
y aseguren la calidad,
integridad y disponibilidad de
la informacién de forma
continua.

LILINF.02 | PLAN DE CALIDAD | El area de sistemas de informaciéon | Indeportes desarrollara un
DE LOS | debe contar con un plan de calidad | plan de calidad que
COMPONENTES DE | de los componentes de | contemple  aseguramiento,
INFORMACION informacion que incluya etapas de | control, inspeccion y

aseguramiento, control e | medicién de indicadores.
inspeccion, medicidn de | Implementar actividades
indicadores de calidad, actividades | preventivas, correctivas y de
preventivas, correctivas y de | mejora continua.  Utilizar
mejoramiento  continuo de la | herramientas  tecnoldgicas
calidad de los componentes. para monitoreo y reportes,
asegurando la calidad de los
componentes en todas las
etapas del ciclo de vida.

LILINF.03 | GOBIERNO DE LA | Elareade sistemas de informacion | Indeportes definira,
ARQUITECTURA DE | debe definir, implementar y | implementara y gobernara la
INFORMACION gobernar la  Arquitectura de | Arquitectura de Informacion,

Informacion, estableciendo | estableciendo métricas e
métricas e indicadores de | indicadores para el
seguimiento, gestién y evolucién | seguimiento, gestion y
de dicha arquitectura. evolucion de esta.
Garantizara que la
arquitectura sea eficiente,
alineada con los objetivos
institucionales y adaptable a
las necesidades cambiantes.

LIINF.04 | GESTION DE | El area de sistemas de informacién | Indeportes definira,
DOCUMENTOS debe definir, implementar vy | implementara y gobernara la
ELECTRONICOS gobernar la  Arquitectura de | Arquitectura de Informacion,
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Informacion, estableciendo | estableciendo métricas e
métricas e indicadores de | indicadores para su
seguimiento, gestién y evolucién | seguimiento, gestion y
de dicha arquitectura. evolucion. Asegurara que
esta arquitectura sea
efectiva, alineada con los
objetivos de la organizacion y
adaptable a las demandas
futuras.
LILINF.05 | DEFINICION Y | El area de sistemas de informacién | Indeportes adoptara la

CARACTERIZACION

DE LA
INFORMACION
GEOREFERENCIADA

debe acoger la normatividad, los

estandares relacionados de la
Infraestructura Colombiana de
Datos Espaciales (ICDE), los

lineamientos de politica de
informacion geografica y demas
instrumentos vigentes que rijan la
informacion geografica segun el
Comité Técnico de Normalizacion,
y disponer en el Portal Geografico
Nacional aquella informacion
oficial util para el desarrollo de
proyectos de interés nacional y
estratégicos.

normatividad y estandares de
la Infraestructura Colombiana
de Datos Espaciales (ICDE) y
los lineamientos de politica
de informacién geogréfica.
Dispondra en el Portal
Geografico Nacional
informacion oficial relevante
para proyectos estratégicos y

de interés nacional,
cumpliendo con las
directrices del Comité

Técnico de Normalizacion.

AMBITO: DISENO DE LOS COMPONENTES DE INFORMACION

LIINF.06 | LENGUAJE COMUN | Se debe utilizar el lenguaje comun | El instituto cuenta con el
DE INTERCAMBIO DE | para el intercambio de informacion | intercambio de informacion
COMPONENTES DE | con otras instituciones. Si el | Colombia compra eficiente
INFORMACION lenguaje no incorpora alguna | (SECOP), SIA OBSERVA

definicion que sea requerida a
escala institucional o sectorial, la
direccion de Tecnologias vy
Sistemas de la Informacién o
quien haga sus veces debera
solicitar la inclusion al Ministerio
de las TIC para que pueda ser
utilizada por otras instituciones y
quede disponible en el portal de
Lenguaje comun de intercambio
de informacion del Estado
colombiano.

LI.INF.07 | DIRECTORIO DE | EI area de sistemas de | Indeportes creara y
SERVICIOS DE | informacion  debe crear y | mantendra actualizado un
COMPONENTES DE | mantener actualizado un directorio | directorio de los
INFORMACION de los Componentes de | Componentes de

informacion. La institucion es | Informacién, definiendo su
responsable de definir el nivel de | nivel de acceso conforme ala
acceso de este directorio teniendo | normatividad vigente. Este
en cuenta la normatividad | directorio integrara el
asociada. Este directorio debe | directorio sectorial,
hacer parte del directorio de | promoviendo el consumo,
Componentes de informacion | reuso, ubicacion y
sectorial, el cual debe ser| comprensién de los
consolidado a través de la cabeza | Componentes de Informacion
de sector, con el fin de promover y | en beneficio de los proyectos
facilitar el consumo, re-uso, | estratégicos.

ubicaciéon y entendimiento, entre

otros de los Componentes de

informacion.

LI.INF.08 | PUBLICACION DE | EI area de sistemas de | El instituto cuenta con el
LOS SERVICIOS DE | informacidon debe publicar los | intercambio de informacién
INTERCAMBIO DE | servicios de intercambio de | Colombia compra eficiente
COMPONENTES DE | informacion a través de la | (SECOP), SIGEP, SIA
INFORMACION Plataforma de Interoperabilidad | OBSERVA

del Estado colombiano

LILINF.09 | CANALES DE | EI area de sistemas de | El instituto cuenta con redes
ACCESO A LOS | informacion debe garantizar los | sociales, pagina web del
COMPONENTES DE | mecanismos que permitan el | instituto correo electronico
INFORMACION acceso a los servicios de | para la atencion de la
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informacion por parte de los
diferentes grupos de interés,
contemplando caracteristicas de
accesibilidad, seguridad y
usabilidad

comunidad adicional en el
portal del instituto se publica
la informacién que establece
la ley 1712 del 2014

AMBITO: ANALISIS Y APROVECHAMIENTO DE LOS COMPONENTES DE INFORMACION

informacion, para que el acceso
sea oportuno, relevante, confiable,
completo, veraz y comparable.

LLLINF.10 | MECANISMOS PARA | EI area de sistemas de | Indeportes implementara
EL USO DE LOS | informaciéon debe impulsar el uso | mecanismos sencillos,
COMPONENTES DE | de su informacion a través de | confiables y seguros para
INFORMACION mecanismos sencillos, confiables | promover el uso y analisis de

y seguros, para el entendimiento, | la informacién por parte de
analisis y aprovechamiento de la | los grupos de interés,
informacion por parte de los | fortaleciendo el
grupos de interés. entendimiento y
aprovechamiento de los
datos en beneficio de una
toma de decisiones mas
eficiente y estratégica.

LILINF.11 | ACUERDOS DE | EI area de sistemas de | Indeportes establecera
INTERCAMBIO DE | informacion debe establecer los | Acuerdos de Nivel de Servicio
INFORMACION Acuerdos de Nivel de Servicio | (ANS) con dependencias e

(ANS) con las dependencias o | instituciones, asegurando el
instituciones para el intercambio | intercambio de informacion
de la informacion de calidad, que | de calidad con oportunidad,
contemplen las caracteristicas de | disponibilidad y seguridad,
oportunidad, disponibilidad vy | alineandose a las
seguridad que requieran los | necesidades de los
Componentes de informacion. Componentes de informacion
para garantizar una gestion
eficiente.

LILINF.12 | FUENTES El é4rea de sistemas de | Indeportes garantizara
UNIFICADAS DE | informacién debe garantizar la | fuentes Unicas de informacién
INFORMACION existencia de fuentes Unicas de | mediante la centralizacion y

estandarizacion de los datos
en plataformas integradas.
Se implementaran controles y
procesos para asegurar que
la informacién sea oportuna,

relevante, confiable,
completa, veraz y
comparable. Ademas, se

estableceran politicas de
acceso Yy actualizacién de
datos, promoviendo la
interoperabilidad entre
sistemas y fortaleciendo la
toma de decisiones basada
en informacion unificada y de
calidad. Este enfoque
permitira optimizar el analisis
y aprovechamiento de los
datos por parte de todos los
actores involucrados.

AMBITO: CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE

INFORMACION

LLINF.13

HALLAZGOS EN EL
ACCESO A LOS
COMPONENTES DE
INFORMACION

El é&rea de sistemas de
informacion debe generar
mecanismos que permitan a los
consumidores de los
Componentes de informacién
reportar los hallazgos encontrados
durante el uso de los servicios de

informacion.

Indeportes implementara
mecanismos efectivos para
que los wusuarios de los
Componentes de informacion
puedan reportar hallazgos
durante el uso de los
servicios. Se desarrollaran
herramientas  digitales vy
canales de comunicacion que
faciliten la identificacion y
notificacién de problemas,
garantizando su atencion
oportuna. Estos mecanismos
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permitiran mejorar
continuamente la calidad vy
confiabilidad de los servicios.
LIINF.14 | PROTECCION Y | El area de sistemas de | Indeportes incorporara a los
PRIVACIDAD DE | informacién debe incorporar, en | Componentes de informacion

COMPONENTES DE

los atributos de los Componentes
INFORMACION de
asociada con los responsables y
politicas de
privacidad de Ila
conforme con
proteccion de datos de
personal
informacion publica.

informacion, la informacion
la proteccién y
informacion,
la normativa de
tipo
y de acceso a la

atributos que identifiquen a
los responsables y las
politicas de proteccién vy
privacidad, asegurando el
cumplimiento de la normativa
sobre proteccion de datos
personales y acceso a la
informaciéon  publica. Se
implementaran controles y
procedimientos para
garantizar la seguridad y la
adecuada gestion de la
informacion.

LINEAMIENTOS DEL DOMINIO SISTEMAS DE INFORMACION

AMBITO: DISENO DE LOS SISTEMAS DE INFORMACION

LI.SIS.01 DEFINICION El area de sistemas de | Los manuales de
ESTRATEGICA DE LOS | informacién debe definir y | Publifinanzas se encuentran
SISTEMAS DE | documentar la arquitectura de | en el area administrativa y
INFORMACION los sistemas de informacion | financiera de los médulos de

de la institucion identificando | Inventarios — Nomina -
los diferentes componentes y | Presupuesto — Contabilidad —
la forma en que interactuan | Bancos — Ingresos.

entre si, asi como la relacién

con los demas dominios de la

Arquitectura Empresarial.

LI.SIS.02 DIRECTORIO DE | EI area de sistemas de | Los manuales de
SISTEMAS DE | informacién debe definir y | Publifinanzas se encuentran
INFORMACION documentar la arquitectura de | en el area administrativa y

los sistemas de informacion | financiera de los médulos de
de la institucion identificando | Inventarios — Nomina -
los diferentes componentes y | Presupuesto — Contabilidad —
la forma en que interactuan | Bancos — Ingresos.

entre si, asi como la relacién

con los demas dominios de la

Arquitectura Empresarial.

LI.SIS.03 ARQUITECTURAS DE | EI area de sistemas de | Indeportes en la adquisicion
REFERENCIA DE | informacion es la responsable | del sistema de Informacion
SISTEMAS DE | de definir y evolucionar las | Publifinanzas analizé los
INFORMACION arquitecturas de referencia de | atributos de calidad de

los sistemas de informacion, | software.
con el propodsito de orientar el
disefio de cualquier
arquitectura de solucién bajo
parametros, patrones y
atributos de calidad definidos.

LI.SIS.04 ARQUITECTURAS DE | El area de sistemas de | La documentacion del
SOLUCION DE | informacion debe garantizar la | sistema de  Informacion
SISTEMAS DE | documentacion y | Publifinanzas se encuentran
INFORMACION actualizacion de la | en el archivo del area de

arquitectura de solucién de los | administracion
sistemas de informacion de la

institucién bajo los parametros

de las arquitecturas de

referencia definidas.

LI.SIS.05 METODOLOGIA DE | EI area de sistemas de | El desarrollo y
REFERENCIA PARA EL | informaciéon debe definir una | mantenimiento de software
DESARROLLO DE | metodologia formal para el | estA a cargo del tercero
SISTEMAS DE | desarrollo y mantenimiento de | proveedor Publifinanzas,
INFORMACION software, que oriente los | quien atiende los

proyectos de construccion o | requerimientos mediante
evolucion de los sistemas de | llamadas de soporte
informacion que se | técnico.
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desarrollen a la medida, ya
sea internamente o a través
de terceros.

LI.SIS.06 DERECHOS Cuando se suscriban | Los contratos de los
PATRIMONIALES contratos con terceras partes | proveedores se encuentran
SOBRE LOS SISTEMAS | bajo la figura de "obra creada | en el area administrativa y
DE INFORMACION por encargo” o similar, cuyo | financiera.

alcance incluya el desarrollo
de elementos de software, la
entidad debe incluir en dichos
contratos, la obligacién de
transferir a la institucion los
derechos patrimoniales sobre
los productos desarrollados.

LI.SIS.07 | GUIADE ESTILOY El éarea de sistemas de | El sistema de informacion es
USABILIDAD informacion debe definir o | de un tercero (Publifinanzas)

adoptar una guia de estilo y | se realizé la personalizacién
usabilidad para la institucion. | de acuerdo a los parametros
Esta guia debe estar aplicada | establecidos por el tercero,
de acuerdo a la | teniendo como base
caracterizacion de usuarios y | fundamental los roles
segun el canal utilizado por los | establecidos en el érea
sistemas de informacion y, asi | administrativa y financiera de
mismo, debe estar alineada | INDEPORTES.

con los principios de

usabilidad definidos por el

Estado colombiano,

asegurando la aplicacion de la

guia en todos sus sistemas de

informacion. Para los

componentes de software,

que sean propiedad de

terceros, se debe realizar su

personalizacién hasta donde

sea posible de manera que se

pueda brindar una adecuada

experiencia de usuario.

LI.SIS.08 | APERTURA DE El éarea de sistemas de | Indeportes garantizarda que

DATOS informacion debe asegurar | sus sistemas de informacion
que en el disefio e | incluyan funcionalidades para
implementacién de sus | generar datos abiertos y
sistemas de informacion se | automatizara la extraccion de
incorporen  funcionalidades | datos desde las fuentes,
que faciliten la generacion de | facilitando la creacion vy
datos abiertos. Asi mismo, se | publicacién de conjuntos de
deben automatizar los | datos abiertos. Esto permitira
procesos de extraccion de los | fomentar la transparencia y el
sistemas de informacién | acceso a informacion publica
fuente, para la generacion y | de manera eficiente vy
publicacién de conjuntos de | conforme a las normativas
datos abiertos. vigentes.

LI.SIS.09 | INTEROPERABILIDAD | EI area de sistemas de | Indeportes desarrollara
informacion, debe desarrollar | mecanismos que permitan
los mecanismos necesarios | compartir informacion
para compartir su informacioén | utilizando el Modelo de
haciendo uso del Modelo de | Interoperabilidad definido por
Interoperabilidad definido por | el Estado. Estos mecanismos
el Estado a partir de las | garantizaran un intercambio
necesidades de intercambio | eficiente y seguro de datos
de informacién con otras | con otras entidades,
entidades. alinedndose a las

necesidades de
interoperabilidad y
fortaleciendo la coordinacion
institucional y se realizara a
través de la pagina web de
INDEPORTES.
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LI.SIS.10 | SOPORTE ALOS El area de sistemas de | Los sistemas de informacién

COMPONENTES DE informacion, debe garantizar | de propiedad de
INFORMACION que los sistemas de | INDEPORTES soportan los
informacion  soporten la | requerimientos de
arquitectura y componentes | informacion requeridos en la
de informacion establecidos | normatividad publica.
por la entidad.
LI.SIS.11 ACCESIBILIDAD Los sistemas de informacion | El instituto cuenta

que estén disponibles para el
acceso a la ciudadania o
aquellos que de acuerdo a la
caracterizacion de usuarios lo
requieran, deben cumplir con
las funcionalidades de
accesibilidad que indica la
estrategia de Gobierno en
Linea.

actualmente con la pagina
web institucional, donde el
usuario tiene acceso a toda la
informacion de interés.

El SECOP | y SIA OBSERVA
son plataformas las cuales
sirven para la garantizar el
principio de trasparencia en la
contratacion.

AMBITO: CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

LI.SIS.12 AMBIENTES El area de sistemas de | Las actualizaciones del
INDEPENDIENTES EN | informacion debe identificar y | sistema de informacion los
EL CICLO DE VIDA DE | mantener la independencia | realiza el proveedor
LOS SISTEMAS DE | de los ambientes requeridos | Publifinanzas en sus
INFORMACION durante el ciclo de vida de los | ambientes propios de

sistemas de informacion, ya | desarrollo y pruebas. Cuando
sea directamente o través de | se realizan las
un tercero. Ejemplos de | actualizaciones en
ambientes son: desarrollo, | INDEPORTES ya tienen las
pruebas, capacitacion, | pruebas de calidad de
produccion. software de Publifinanzas.

LI.SIS.13 ANALISIS DE | EI area de sistemas de | Los requerimientos de los
REQUERIMIENTOS DE | informacién debe incorporar | sistemas de informacion de
LOS SISTEMAS DE | un proceso formal de analisis | INDEPORTES son los
INFORMACION y gestion de requerimientos | establecidos por

de software en el ciclo de vida | actualizaciones de  Ley

de los sistemas de | principalmente, y en

informacion de manera que | requerimientos propios son

se garantice su trazabilidad y | analizados y autorizados por

cumplimiento. la jefe Administrativa vy
Financiera.

LI.SIS.14 INTEGRACION El area de sistemas de | Los desarrollos del sistema
CONTINUA  DURANTE | informacién debe garantizar | de informacion los realiza el
EL CICLO DE VIDA DE | que dentro del proceso de | proveedor Publifinanzas, el
LOS SISTEMAS | desarrollo de sistemas de | cual cuenta con todas las
DEINFORMACION informacion, se ejecuten | métricas de calidad de

estrategias de integracion | desarrollo de software
continua sobre los nuevos

desarrollos de sistemas de

informacion.

LI.SIS.15 PLAN DE PRUEBAS | En el proceso de desarrolloy | EI plan de pruebas es
DURANTE EL CICLO DE | evolucién de un sistema de | desarrollado por
VIDA DE LOS SISTEMAS | informacién, la direccion de | Publifinanzas antes de liberar
DE INFORMACION Tecnologias y Sistemas de la | las versiones del software

Informacioén o quien haga sus | financiero.
veces debe contar con un

plan de pruebas que cubra lo

funcional y lo no funcional. La

aceptacion de cada una de

las etapas de este plan debe

estar vinculada a la transicion

del sistema de informacioén a

través de los diferentes

ambientes.

LI.SIS.16 PLAN DE | EI area de sistemas de | Las capacitaciones de la
CAPACITACION Y | informacion debe realizar | funcionalidad del sistema de
ENTRENAMIENTO constantemente capacitacion | informacion estan a cargo del
PARALOS SISTEMAS DE | y entrenamiento funcional y | proveedor Publifinanzas, y
INFORMACION técnico a los usuarios, con el | los usuarios de
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fin de fortalecer el uso y
apropiacion de los sistemas
de informacioén.

INDEPORTES han adquirido
conocimiento del sistema de
informacién también soportan

DE LOS SISTEMAS DE
INFORMACION

eventos de capacitacion
interna.

LI.SIS.17 MANUAL DEL USUARIO, | EI area de sistemas de | Los manuales fueron
TECNICO Y DE | informacién debe asegurar | desarrollados por el
OPERACION DE LOS | que todos sus sistemas de | proveedor Publifinanzas y
SISTEMAS DE | informacién cuenten con la | entregados al area
INFORMACION documentacién técnica y | administrativa y financiera.

funcional debidamente
actualizada.
LI.SIS.18 GESTIONDE CAMBIOS | EI area de sistemas de | EI control de cambios es

informacion debe definir e
implementar formalmente un
procedimiento de control de
cambios para los sistemas de
informacion de la institucion.

definido por Publifinanzas y
coordinado con el area
administrativa y financiera.

AMBITO: SOPORTE DE LOS SISTEMAS DE INFORMACION

TERCERAS PARTES

LI.SIS.19 | ESTRATEGIA DE | Para el mantenimiento de los | El area de sistemas cuanta ya
MANTENIMIENTO DE | sistemas de informacién, la | con plan de mantenimiento
LOS SISTEMAS DE | direccion de Tecnologias y | preventivo y correctivo, el
INFORMACION Sistemas de la Informacion o | cual se socializo a los

quien haga sus veces debe | funcionarios del instituto por
hacer un analisis de impacto | medio de correo institucional.
ante cualquier solicitud de

cambio en alguno de sus

componentes, con el fin de

determinar la viabilidad del

cambio y las acciones a

seguir.

LI.SIS.20 | SERVICIOS DE | El area de sistemas de | Elareade sistemas cuantaya
MANTENIMIENTO DE | informacién debe establecer | con plan de mantenimiento
SISTEMAS DE | criterios de aceptacion y | preventivo y correctivo, a
INFORMACION CON definir Acuerdos de Nivel de | cargo del contratista del area

Servicio (ANS) cuando se
tenga contratado con terceros
el mantenimiento de los
sistemas de informacion. Los
ANS se deben aplicar en las
etapas del ciclo de vida de los
sistemas de Informacién que
asi lo requieran y se debe
velar por la continuidad del
servicio.

administrativa y financiera

AMBITO: GESTION DE LA CALIDAD Y SEGURIDAD DE LOS SISTEMAS DE

INFORMACION
LI.SIS.21 PLAN DE CALIDAD DE | EI area de sistemas de | Seimplementé Plan de Calidad
LOS SISTEMAS DE | informacion debe | de los Sistemas de
INFORMACION implementar un plan de | Informacion, con la
aseguramiento de la calidad | metodologia y desarrollo del
durante el ciclo de vida de los | proveedor del sistema de
sistemas de informacion. informacion Publifinanzas.
LI1.SIS.22 | CRITERIOS NO | En la construccion o | Las  funcionalidades del
FUNCIONALES Y DE | modificacion de los Sistemas | sistema de informacién
CALIDAD DE LOS |de Informacion, el area de | Publifinanzas esta desarrollado
SISTEMAS DE sistemas de informacion, | y validado en la operacion del
INFORMACION debe identificar los requisitos | area administrativa y financiera
no funcionales aplicables, | durante el afio 2022.
garantizando su
cumplimiento una vez entre
en operacion el sistema.
LI.SIS.23 | SEGURIDAD Y | Durante todas las fases del | De igual manera cada equipo
PRIVACIDAD DE LOS | ciclo de vida de los sistemas | cuenta con un  usuario
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SISTEMAS DE | de informacion, El area de | administrador que solo es
INFORMACION sistemas de informacién debe | manejado por el area de
analizar e incorporar aquellos | sistemas.
componentes de seguridad y
privacidad de la informacién
que sean necesarios.

LI.SIS.24 AUDITORIA Y | EIl area de sistemas de | El area de sistemas de
TRAZABILIDAD DE LOS | informacion debe desarrollar | informacion actualmente
SISTEMAS DE | mecanismos que aseguren el | cuenta con las hojas de vida
INFORMACION registro histérico de las | actualizadas de los

acciones realizadas por los | ordenadores del instituto.
usuarios sobre los Sistemas
de Informacién, manteniendo
la trazabilidad y apoyando los
procesos de auditoria

LI.SIS.25 | ACCESIBILIDAD Los sistemas de informacion | El instituto cuenta actualmente
que estén disponibles para el | con la pagina web institucional,
acceso a la ciudadania o | donde el usuario tiene acceso
aquellos que de acuerdo a la | a toda la informacion de interés
caracterizacion de usuarios lo | EIl SECOP | y SIA OBSERVA
requieran, deben cumplir con | son plataformas las cuales
las funcionalidades de | sirven para la trasparencia en
accesibilidad que indica la | la contratacion.
estrategia de Gobierno en
Linea.

GOBIERNO DE TI

Entendimiento estratégico
Estructura del area Tl dentro del instituto departamental de deporte y recreacion del Quindio:

El cargo del area Tl dentro de la entidad no se encuentra en la planta de personal del instituto
por lo cual, por medio de contratos de prestacion de servicio de apoyo a la gestion para ejercer
las funciones de gobierno digital, de manejo de redes sociales, mantenimiento preventivo y
correctivo de equipos de cdmputo y demas funciones relacionadas con el area de las
tecnologias y la informacion.

ORGANIGRAMA DEL INSTITUTO

[ rorra DinacTva ]
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ANALISIS FINANCIERO.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y

Para la vigencia 2026, se realizara la contratacion de los siguientes bienes y servicios, a
través de las diferentes modalidades de contraccion:

CONTRATOS AREA DE SISTEMAS 2026
CONTRATO OBJETO VALOR
DE PRESTACION | “PRESTAR SERVICIOS PROFESIONALES EN EL 35.000.000
DE SERVICIOS AREA ADMINISTRATIVAY
PROFESIONALES | FINANCIERA EN EL PROCESO RELACIONADO
CON LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES DEL
INSTITUTO DEPARTAMENTAL DE
DEPORTE Y RECREACION DEL QUINDIO
‘INDEPORTES QUINDIO".
CONTRATO DE ADQUIRIR A TiTULO DE COMPRA 30.000.000
COMPRA VENTA | COMPUTADORES DE ESCRITORIO Y
SOFTWARE OPERATIVO WINDOWS 10 PRO,
PARA EL INSTITUTO DEPARTAMENTAL DE
DEPORTE Y RECREACION DEL QUINDIO
INDEPORTES QUINDIO.
COMPRA DE LICENCIAS DE SOFTWARE. 9.000.000
CONTRATO DE
COMPRA VENTA
CONTRATO DE | PRESTAR LOS SERVICIOS PROFESIONALES 36.000.000
PRESTACION DE | DE ASISTENCIA'Y SOPORTE TECNICO AL
SERVICIOS SOFTWARE “PUBLIFINANZAS” QUE APOYA LOS
PROFESIONALES | DIFERENTES PROCESOS DEL AREA
No. 037- 2023 FINANCIERA “CONTABILIDAD, PRESUPUESTO,
TESORERIA, BANCOS, INGRESOS, NOMINA,
INVENTARIOS” DEL INSTITUTO
DEPARTAMENTAL DE DEPORTE Y
RECREACION DEL QUINDIO.
CONTRATO DE | LICENCIAMIENTO Y SOPORTE PAGINA WEB, 9.500.000
PRESTACION DE | BANCO DE PROGRAMAS Y PROYECTOS Y
SERVICIOS VENTANILLA UNICA

Modelo de gestion de Tl

Las metas propuestas para el periodo 2026 son prestar servicios eficientes en lo relacionado
con la atencion al publico en PQRS de forma virtual y con la mayor rapidez, realizan la
implementacion de un software de gestion documental y publicacién de datos abiertos por
parte del instituto

Definicién de los objetivos estratégicos de Tl

Objetivo Implementar sistemas y mecanismo de informacion para usuarios
internos, recurriendo al uso de las Tecnologias de la Informacién
Buscar el mejor mecanismo para el acercamiento de la comunidad ya
sea por medio de la pagina web, por medios de las redes sociales.
Numero de solicitudes realizadas en la ventanilla unica del instituto /
Numero de solicitudes respondidas por el instituto

GESTION PUBLICA EFECTIVA Y TRASPARENTE
Apoyar y fortalecer el proceso de Tecnologia de Informacion vy
Comunicaciones (TIC) en las actividades que realiza la entidad,

Actividades

Indicadores

Objetivo
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ofreciendo procesos mas eficientes para el desarrollo de las
actividades del instituto.

Actividades Adecuar e incrementar la plataforma tecnoldgica con la que cuenta el
instituto para su adecuado desarrollo.

Garantizar los mantenimientos preventivos de soporte minimos a la
plataforma tecnolégica de la entidad

Numero de funcionarios los cuales se socializo las politicas de Tl que
implemente el instituto

Indicadores Numero de equipos, impresoras y componentes tecnologia adquiridos
mediante contrato o convenios de manera anual. Si existe la medicion
se puede incluir en esta actualizacién.

EL PETI debe ser socializado con los funcionarios y contratista de la entidad de forma virtual
mediante la implementacion de correo electrénico institucional o el portal web:
www.indeportesquindio.gov.co y presencial mediante socializacion al personal del instituto.
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