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INTRODUCCION

El Instituto Departamental de Deporte y Recreacion del Quindio “INDEPORTES
QUINDIO “, entendiendo la importancia de una adecuada gestion de la informacion,
Se ha comprometido con la implementacion de un plan de tratamientos de riesgos de
seguridad y privacidad de la informacién que permita tener un control para proteger y de
ser necesario reducir los dafios en caso de una fuga de la informacién en el instituto

DEFINICIONES

Riesgo: Evento adverso e incierto (externo o interno) que derivado de la combinacion de
su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el logro
de los objetivos y metas institucionales,

Administracion del Riesgo: Comportamiento de los riesgos a que estan expuestas en el
desarrollo de sus actividades mediante el analisis de los distintos factores que pueden
provocarlos, con la finalidad de definir las estrategias y acciones que permitan
controlarlos y asegurar el logro de los objetivos y metas de una manera razonable.

Factores de Riesgo: Circunstancia o situacién interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Impacto: Consecuencias negativas que se generarian en la institucion, en el supuesto de
materializarse el riesgo

Activo

En relacién con la seguridad de la informacion, se refiere a cualquier informacion
O elemento relacionado con el tratamiento de la misma (sistemas, soportes,
Edificios, personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

Amenazas
Causa potencial de un incidente no deseado, que puede provocar dafios a un
Sistema o a la organizacién. (ISO/IEC 27000).

Analisis de Riesgo
Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de
Auditoria y obviamente para determinar el grado en el que se cumplen los
Criterios de auditoria. (ISO/IEC 27000).

Ciberseguridad
Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio

Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en
La civilizacion electronica, la informatica y la cibernética. (CONPES 37

01, Tomado de la Academia de la lengua Espafola).

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
Concebidas para mantener los riesgos de seguridad de la informacién por debajo
Del nivel de riesgo asumido. Control es también utilizado como sinénimo de
Salvaguarda o contramedida. En una definicion mas simple, es una medida que
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Modifica el riesgo.

Declaracién de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestion de Seguridad
de la Informacién —SGSI, de la organizacion

Tras el resultado de los procesos de evaluacion y tratamiento de riesgos

Y su justificacion, asi como la justificacion de las exclusiones de controles del anexo A de
ISO 27001. (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacion
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
Incidentes de seguridad de la informacion. (ISO/IEC 27000).

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dano en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién
Preservacion de la confidencialidad, integridad, y disponibilidad de la Informacion.
(ISO/IEC 27000)

Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para

Establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC 27000)

Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacién o
Un sistema de tratamiento de la informacion sean asociadas de modo inequivoco
A un individuo o entidad. (ISO/IEC 27000)

Vulnerabilidad
Debilidad de un activo o control que puede ser explotada por una o mas
Amenazas. (ISO/IEC 27000).

Parte interesada (Stakeholder)

Persona u organizacion que puede afectar a, ser afectada por o percibirse a si
Misma como afectada por una decisioén o actividad.

OBJETIVOS

El plan busca controlar y reducir los riesgos que puedan poner en peligro la informacion
en el instituto departamental de deporte y recreacién como son:

Mejorar la trasparencia en la gestién publica del instituto departamental de deporte y
recreacion del quindio Indeportes quindio
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Contar con un monitoreo en tiempo real sobre eventos que puedan suceder en los
equipos de computo de la entidad

Generar un informe de las fallas de seguridad que cuenta en el instituto departamental de
deporte y recreacién del quindio y de ser asi subsanarlas para minimizar los riesgos

ALCANCE

Este plan esta dirigido a todos los funcionarios de planta y contratistas que son parte en
los riesgos que cuenta el Instituto Departamental de Deporte y Recreacion del quindio
“‘INDEPORTES QUINDIO”

RESPONSABLES DE PROCESOS
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DESCRIPCION DEL PLAN

IDENTIFICACION DEL RIESGO

El propésito de la identificacion del riesgo es determinar que podria suceder que cause
una perdida potencial, y llegar a comprender el cémo, donde, y por qué podria
ocurrir esta perdida, las siguientes etapas recolectan datos de entrada para esta
actividad
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Causas:

Se describen las causas asociadas al riesgo identificado, pueden ser intrinsecas:
atribuidas a personas, métodos, materiales, equipos, instalaciones, directamente
involucradas en el proceso o externas: cuando provienen del entorno en el que se
desarrolla el proceso.

Consecuencias Potenciales:

Se describen los efectos asociados a la materializacién del riesgo, que incidan
sobre el objetivo del proceso o la Entidad. Pueden agruparse en: Dafios a pacientes o
trabajadores, Pérdidas econdmicas, Perjuicio de la imagen, Sanciones legales,
reproceso, Demoras, Insatisfaccion, entre otras.

RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos en la seguridad de la informacién del Departamental de Deporte y
Recreacion del Quindio se pueden clasificar en tres grupos: Actos originados por la
criminalidad comun, Riesgos por sucesos de origen fisico y riesgos por sucesos
derivados de la impericia, negligencia de usuarios y decisiones institucionales

Actos originados por | Riesgos por sucesos de | Negligencia de usuarios y

criminalidad comun: origen fisico: decisiones institucionales
e Sabotaje (ataque fisico y ¢ Incendio e Falta de induccion,
electronico) e Sismo capacitacion y
e Dafios por vandalismo e Polvo sensibilizacion sobre
e Fraude /Estafa e Sobrecarga eléctrica riesgos
e Robo/hurto (fisico) e Falla de corriente|® Mal manejo de sistemas
e Robo / Hurto (apagones) y herramientas
informacion electrénica e Falla de sistema|® Ultilizacion de programas
e Virus /ejecucibn no /dafio disco duro no autorizados /software
autorizada de ilegal
programas e Falta de pruebas de
e Violacion a derechos de software nuevo con
autor datos productivos

o Pérdida de Datos

¢ Infeccion de sistemas a
través de unidades
portables sin escaneo

e Manejo inadecuado de
datos criticos (codificar,
borrar, etc.)

e Manejo inadecuado de
contrasefias (inseguras,
no cambiar
,compartidas)

e Compartir contrasenas o
permisos a terceros no
autorizados

e Trasmision de
contrasenas por teléfono

e Acceso electrénico no
autorizado a sistemas
externos
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TIPO DE RIESGOS

Financieros: Bajo presupuesto de funcionamiento que impide el desarrollo de los
procesos, demoras en apropiacion y ejecucion de recursos, demoras para la trasferencia
de recursos a municipios y apoyo a ligas deportivas.

Tecnoldégico: sistemas operativos ineficientes, falta de optimizacion de software, falta de
coordinacion de necesidades de tecnologia, capacidad tecnoldgica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision

Estratégicos: Falta de lineamientos y demoras en la Planeacion, , estructura
organizacional no acordes con procesos, indicadores mal formulados que no aportan a la
gestion para toma de decisiones, Falta de objetivos estratégicos y operacionales en el
instituto

Operativo: Comprenden riesgos provenientes del funcionamiento y operatividad de los
sistemas de informacion institucional, de la definicién de los procesos, de la estructura de
la entidad, de la articulacion entre dependencias.

Confianza e imagen: Estan relacionados con la percepcioén y la confianza por parte de la
ciudadania hacia la institucién.

Cumplimiento: Se asocian con la capacidad del Instituto para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

RIESGO INHERENTE

Es el riesgo intrinseco de cada actividad, sin tener en cuenta los controles que de éste se
hagan a su interior. Este riesgo surge de la exposicion que se tenga a la actividad en
particular y de la probabilidad que un choque negativo afecte la rentabilidad y el capital
de la compaidia.

Riesgo
Inherente Ri esgo

A\ Residual

Camo gueda &l

D
=]
th
@
LX)
=
O

Probabilidad

Plznes de tratamiento
¥ manitares

Zona de Riesgos - Probabilidad Vs Impacto
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Impacto

Zona
de Riesgo

Insignificante ~~ Menor  Moderado ~ Mayor  Catastréfico
Raro
2 Improbable

3 Posible

4  Probable

Probabilidad

5  CasiSeguro

Probabilidad: Habla de una vez identificado el riesgo se analiza diciendo que
probabilidad en la escala 1 a 5 hay de que se materialice el riesgo.

Impacto: Habla si el riesgo se materializa cual es la resultado en la escala de 1 a 5 al
ocurrir dicho evento.

Probabilidad:

2 Improbable: Al menos una vez en los dltimos 5 anos

4 Probable: Al menos una vez en el ultimo ano
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ACTIVIDADES DE CONTROL

MODELD DE FLUJD DE PROMCESDS

INICED

1 L
_[u..l. ACTIVIDADES DE CONTROL

Se Define como CONTROL toda medida tomada para mitigar o gestionar el riesgo, y
para que la probabilidad de que un proceso logres sus metas y sus objetivos sean mayor.

Los controles son actividades incorporadas al proceso que ayudan a prevenir o detectar
la ocurrencia de un evento de riesgo, a fin de cumplir los objetivos generales del proceso:

TIPOS DE CONTROLES

Preventivo: Cuando el punto de control se ubica al inicio del proceso, y las adecuaciones
se enfocan a evitar los errores, antes de que afecten al proceso. Corresponden a
esfuerzos de prevencidon y difusion. Anticipan eventos no deseados antes de que
sucedan.

Defectivo: Cuando el punto de control se ubica dentro del proceso, y las adecuaciones se
enfocan a detectar y compensar los errores o desviaciones, antes de que se elabore el
resultado, corresponde a esfuerzos de contencion. Identifican los eventos en el momento
en que se presentan.

Correctivo: Cuando el punto de control se ubica al final del flujo de proceso, las
adecuaciones se enfocan a corregir los errores sobre el resultado obtenido.
Corresponden a esfuerzos de restauracion, recuperacion, rescate o reversion. Aseguran
que las acciones correctivas sean tomadas para revertir un evento no deseado.
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Prevenir su materializacion: Cambios
sustanwiales al interior de los prooesos.

Tormar medidas encaminadas a dissminaser
Probabilidad & Impacto: Optimizacion de
Procedimientos; implementacion de
Controles.

Reducir su efecto a trawvés del traspaso de
Tronsferir ef rfesg las pandidas a otras orsanizaciones:
SemuEns, Terrerizacion

Significado

Aceptar la pardida residhsal probable =
Plares de Contingencia

Opciones de Manejo:

BAIA: Asumir el riespo
g MODERADA: Asumir, Reducir el riesgo
'?I AlLTA: Reducir, Evitar, Compartir o Tranferir
EXTREMA: Reducir, Evitar, Compartir o Tranferir
Acciones:

Son las actividades que vamos a usar para mitigar el riesgo y reducir su probabilidad
Ademas de dar un tiempo de periocidad con su indicador de cumplimiento

Para conocer si se esta realizando la reduccion del riesgo con las acciones planteadas

Se describen los controles o barreras a ser implementadas que fortalezcan las existes,
con lo cual aportar y evitar la materializacion del riesgo desde la reduccion de la
probabilidad y/o del impacto. Las acciones propuestas pueden en algunos casos
significar actualizacion de protocolos o procedimientos documentados, adopcién de
mejores practicas a través de referencias realizas, fortalecimiento de buenas practicas
de seguridad del paciente, asesorias con expertos, entre otras.

Un aspecto de gran importancia es la definicion de indicadores para determinar el
impacto de las acciones realizadas, ya que no es suficiente cumplir las actividades
propuestas sino también valorar como estas acciones permiten disminuir la
probabilidad de ocurrencia o nivel de impacto del riesgo; es decir, el indicador mide la
efectividad de las acciones frente a la mitigacion del riesgo.
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

MARCO NORMATIVO

Elaboracion de la politica general de seguridad y privacidad de la informacién. Ministerio
de las Tic

Ley 1450 de 2011, por el cual se expide el Plan Nacional de Desarrollo 2010

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la sociedad
De la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
Disposiciones en el articulo 38 sobre Masificacion del uso de las TIC y cierre de la
Brecha digital

Decreto 2693 de 2012, por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de Colombia, se reglamentan
Parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras Disposiciones

Capitulo IV referente a la Gestiéon de Documentos Electronicos de Archivo del
Decreto 2609 de 2012, por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
Parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
Disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Ley 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de 2013, por la
Cual se dictan disposiciones generales para la proteccion de datos personales.

REFERENCIAS

https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

https://www.mintic.gov.co/gestionti/615/articles-5482 Guia Seguridad informacion Mypimes.pdf

https://www.auditool.org/blog/control-interno/307 3-que-es-el-riesgo-riesgo-inherente-y-riesgo-
residual

http://www.normas-iso.com/iso-27001/

https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf
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